
서 론 *

Received(06. 01. 2020), Accepted(06. 15. 2020)

* 이 논문은 2020년도 정부(과학기술정토봉신부)의 재원으

로 정보통신기획평가원의 지원(No.2019-0-01343, 융합

보안핵심인재양성)과 정부(과학기술정보통신부)의 재원으

†

로 한국연구재단의 지원을 받아 수행된 연구임(NRF-201

7R1A2B4012559).

†주저자, 7ustis@gmail.com

‡교신저자, kyungbaekkim@jnu.ac.kr(Corresponding author)

669

Journal of The Korea Institute of Information Security & Cryptology
VOL.30, NO.4, Aug. 2020

ISSN 1598-3986(Print) 
ISSN 2288-2715(Online)

https://doi.org/10.13089/JKIISC.2020.30.4.669

페이로드 임베딩 사전학습기반의웹 공격분류 모델*

김 연 수,1† 고 영 훈,2 엄 익 채,3 김 경 백3‡

1,2,3전남대학교(대학원생, 학부생, 교수)

Web Attack Classification Model Based on Payload Embedding Pre-Training*

Yeonsu Kim,1† Younghun Ko,2 Ieckchae Euom,3 Kyungbaek Kim3‡

1,2,3Chonnam National University(Graduate student, Undergraduate, Professor)

요 약

인터넷 사용자가 폭발적으로 늘어나면서 웹을 이용한 공격이 증가했다. 뿐만 아니라 기존의 방어 기법들을 우회하

기 위해 공격 패턴이 다양해졌다. 전통적인 웹 방화벽은 알져지지 않은 패턴의 공격을 탐지하기 어렵다. 따라서 인

공지능으로 비정상을 탐지하는 방식이 대안으로 연구되고 있다. 특히 공격에 악용되는 스크립트나 쿼리가 텍스트로

이루어져 있다는 이유로 자연어 처리 기법을 적용하는 시도가 일어나고 있다. 하지만 스크립트나 쿼리는 미등록 단

어(Unknown word)가 다량 발생하기 때문에 자연어 처리와는 다른 방식의 접근이 필요하다. 본 논문에서는

BPE(Byte Pair Encoding)기법으로 웹 공격 페이로드에 자주 사용되는 토큰 집합을 추출하여 임베딩 벡터를 학

습시키고, 주의 메커니즘 기반의 Bi-GRU 신경망으로 토큰의 순서와 중요도를 학습하여 웹 공격을 분류하는 모델을

제안한다. 주요 웹 공격인 SQL 삽입 공격, 크로스 사이트 스크립팅, 명령 삽입 공격에 대하여 분류 평가 결과 약

0.9990의 정확도를 얻었으며, 기존 연구에서 제안한 모델의 성능을 상회하는 결과를 도출하였다.

ABSTRACT

As the number of Internet users exploded, attacks on the web increased. In addition, the attack patterns have been

diversified to bypass existing defense techniques. Traditional web firewalls are difficult to detect attacks of unknown

patterns.Therefore, the method of detecting abnormal behavior by artificial intelligence has been studied as an alternative.

Specifically, attempts have been made to apply natural language processing techniques because the type of script or query

being exploited consists of text. However, because there are many unknown words in scripts and queries, natural language

processing requires a different approach. In this paper, we propose a new classification model which uses byte pair encoding

(BPE) technology to learn the embedding vector, that is often used for web attack payloads, and uses an attention

mechanism-based Bi-GRU neural network to extract a set of tokens that learn their order and importance. For major web

attacks such as SQL injection, cross-site scripting, and command injection attacks, the accuracy of the proposed classification

method is about 0.9990 and its accuracy outperforms the model suggested in the previous study.

Keywords: Web Attack, Payload, BPE(Byte Pair Encoding), Wrod embedding, Deep learning
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I. 서 론

오늘날 우리는 정보를 얻기 위해 수많은 웹 사이

트에 접속한다. 이에 따라 공격자들은 금전적인 이

득, 개인 정보 탈취, 정치적인 목적 등 다양한 이유

로 취약한 웹 사이트를 공격하고 있다.

주요 웹 공격으로는 악의적인 SQL 쿼리(qeury)

를 삽입하여 데이터베이스의 중요한 정보를 탈취하는

SQL 삽입(sql injection) 공격, 악성 스크립트를

삽입하여 본래 의도와 다른 작업을 유도하는 크로스

사이트 스크립팅(Cross-Site Scripting, XSS) 공

격 등이 있으며, 이러한 웹 공격은 전체 사이버 공격

의 56%를 차지한다[1].

웹 사이트 운영자는 공격을 막기 위해 시큐어 코

딩, 취약점 진단, 입력값 무효화, 웹 방화벽 등의 방

법을 적용하고 있지만, 공격자는 다양한 방법으로 방

어책을 우회하고 있어 여전히 피해가 발생하고 있다

[2].

그중에서도 웹 방화벽은 앞선 단계에서 예방하지

못한 공격들을 막는 최후의 방어책이다. 그럼에도 불

구하고 패턴 기반 탐지 방식의 한계로 알려지지 않은

유형의 공격을 탐지하는 데는 어려움이 있다.

따라서 최근에는 알려지지 않은 패턴의 웹 공격을

탐지하기 위해 인공지능을 활용한 접근 방식이 연구

되고 있다. 특히 웹 공격에 악용되는 스크립트나 쿼

리가 텍스트로 구성되며, 일정한 구조와 반복되는 단

어들이 존재한다는 이유로 자연어 처리(Natural

Language Processing, NLP) 기법을 적용하려

는 연구가 시도되고 있다[3-7].

하지만 띄어쓰기로 쉽게 구분할 수 있는 일반적인

자연어와는 달리, 웹 공격에 활용되는 스크립트나 쿼

리는 단어를 구분하는 경계가 모호하고, 미등록 단어

(unknown word, UNK)의 비율이 90% 이상 발

생하여 단어 표현(word representation)이 어렵

다[3].

본 논문에서는 위와 같은 문제를 해결하기 위해 페

이로드 임베딩 사전학습 기반의 웹 공격 분류 모델을

제안한다. 우리의 모델은 BPE[8] 기법으로 구성한

페이로드 토큰 집합을 패스트텍스트(fasttext)[9]

방식으로 학습하여 임베딩 벡터를 추출하고, 주의 메

커니즘 기반의 Bi-GRU 신경망 모델에 입력하여 웹

공격 유형을 분류하였다.

본 논문의 나머지 부분은 다음과 같이 구성되어 있

다. 2장에서는 전통적인 웹 공격 탐지 방법과 인공

지능 기반 탐지에 관한 연구를 요약한다. 3장에서는

페이로드를 학습하기 위한 전처리 과정과 제안하는

모델의 세부 설계 및 구현에 대해 설명한다. 4장에

서는 실험 결과를 보여준다. 5장에서는 이 논문의

전체 연구 결과를 결론 짓고 향후 연구에 대해 기술

한다.

II. 관련 연구

2.1 전통적인 웹 공격 탐지 방법

웹 공격을 방어하기 위한 전통적인 방법은 크게 네

가지가 있다. 첫 번째, 개발단에서부터 웹 공격에 사

용되는 특수 문자 등을 제한하는 방식의 시큐어 코딩

을 적용하는 방법[10, 11]. 두 번째, 패턴기반으로

생성한 공격 페이로드를 삽입하고 반응값을 비교해

취약점을 진단하는 웹 취약점 스캐너 방식[12, 13].

세 번째, 클라이언트에서 입력한 값을 서버측에서 해

석할 때 입력값을 변환하여 공격 행위 자체를 무효화

시키는 방법. 마지막으로 snort[14],

modsecurity[15] 등 웹 서버 앞에 설치하여 사용

자의 요청 내용을 분석하고 패턴 기반으로 필터링하

는 방법이 있다[16].

특히 modsecurity는 오픈소스 기반 웹 방화벽으

로 OWASP(The Open Web Application

Security Project)에서 웹 공격 유형 별로 정의해

둔 규칙을 통해 공격을 탐지한다. 이 방식은 낮은 거

짓 양성(False-Positive, FP) 비율로 알려진 공격

을 탐지하는데는 효과적이나, 사전에 정의하지 않은

패턴의 공격을 탐지 할 수 없다. 또한 규칙을 생성하

는데 http 프로토콜, 정규식 등 전문가의 지식을 필

요로 한다.

2.2 인공지능 기반 웹 공격 탐지 방법

인공지능 기반 탐지 방식은 웹 공격 샘플의 특징을

학습시켜 이상치를 찾아냄으로써 알려진 공격 뿐만

아니라 알려지지 않은 공격을 탐지하는데 효과적인

방법이다.

Zolotukhin et al[17]은 n-gram 방식으로

http 로그의 3개 필드(웹 리소스, 쿼리 속성, 사용

자 에이전트)에서 특징(feature)을 추출하고,

SVDD(Support Vector Data Description),

K-평균, 밀도 기반 공간 클러스터링(DBSCAN)을
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Fig. 1. Proposed web attack payload Classification model overview

사용하여 이상 탐지 방법을 통한 웹 공격 분류 모델

을 제안했다.

Makiou et al[18]과 Zhang et al[19]는

http 트래픽 내의 규칙을 분석하여 나이브 베이즈

방법으로 각각 SQL 삽입 공격을 97.6%, 공격 페

이로드를 82.3% 정확도로 탐지하였다.

Cui, Baojiang et al[20]은 URL의 길이, 파라

미터 길이, 파라미터 개수, 크로스 사이트 스크립팅

과 SQL 삽입 공격에 주로 사용되는 키워드의 포함

여부 등 21가지 주요 특징을 추출하여 의사결정나무

알고리즘으로 웹 공격을 분류하였다.

Michiaki Ito and Hitoshi Iyatomi[4]는 웹

공격 분류를 위해 임베딩 기법을 도입하였다. http

요청을 구성하는 문자열 중 최초 1000개의 문자에서

128차원의 임베딩 벡터를 추출하고,

CNN(Convolutional Neural Network)을 통해

2~8까지의 커널 사이즈로 자른 문자열의 분포를 학

습하여 웹 공격을 분류하였다.

Yang et al[5]은 URL을 입력값으로 사용하여

웹 공격을 분류하였다. 공격에 사용되는 주요 키워드

96가지 목록을 기준으로 토큰을 추출 하고, 그 외의

문자열은 문자 단위로 자른 뒤 128차원의 임베딩 벡

터를 추출하였다. 그 다음 2, 4사이즈 커널의 CNN

을 통해 형상을 추출하고, GRU 모델으로 토큰 시

퀀스에 따른 영향을 학습하였다. 이 방법은 새로운

공격 패턴이 등장하게 될 경우 키워드 목록을 새로

구성해야 하며, 해당 목록에 존재하지 않는 토큰은

분별하지 못한다는 단점이 존재한다.

Saiyu Hao et al[6]은 http 요청을 입력값으로

사용하였으며, 특수문자를 기준으로 토큰화를 수행하

였다. word2vec 방식으로 임베딩 벡터를 추출하였

고, LSTM을 양방향으로 구성하여 시퀀스를 추출하

였다.

Ren et al[7]은 URL을 입력값으로 피싱 공격을

악성과 정상으로 이진 분류하였다. Saiyu Hao et

al[6]에서 제안하는 모델과의 가장 큰 차이는 주의

메커니즘을 적용했다는 것이다. 주의 메커니즘을 적

용함으로써 시퀀스 중 분류에 가장 영향을 미치는 토

큰에 가중치를 부여하였다.

본 논문에서 제안하는 모델은 토큰의 분포, 시퀀

스, 중요도 등에 따른 가중치를 학습한다는 점에서

개념적으로 Ren at al[7]의 모델과 가장 유사하다.

하지만 토큰화 및 임베딩 과정에서 BPE 기법과

패스트텍스트 임베딩 방식으로 벡터를 표현함으로써

OOV(Out-Of-Vocabulary) 문제를 개선하여 분

류 성능을 향상 시켰으며, Bi-GRU 신경망을 사용

하여 학습 속도를 개선하였다.

또한 피싱 공격이 아닌 웹 공격을 분류 타깃으로 하

기 때문에 URL이 아닌 페이로드를 학습하였다. 웹

공격은 공격 유형에 따라 방어 주체의 대응 방식이

달라진다. 따라서 단순히 악성과 정상으로 분류하는

이진 분류 방식이 아닌 공격 유형을 구분하는 다중

분류 방식으로 학습하였다.
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Type Example

Benign
web%20directory%20-%20search

%20results

SQLi

'/**/union/**/select/**/0,concat(

username,0x3a,password)/**//fr

om/**/users/*'

XSS <script>alert(‘xss’)</script>

Command

Injection
eval(‘ls’)

Table 1. web attack payload example

III. 제안하는 웹 공격 페이로드 분류 모델

3.1 배경 및 개요

공격자가 시스템이나 네트워크를 공격하기 위한 접

근 방식을 공격 벡터라고 한다. 웹 공격의 주요 공격

벡터는 쿼리의 인자값이다. 이때, 인자값에 삽입된

악성 스크립트를 페이로드라고 한다. 웹 공격은 공격

별로 Table 1과 같은 페이로드를 가진다.

본 논문에서는 페이로드를 구성하는 문자열(이하

토큰)의 분포, 순서, 중요도 등에 따른 가중치를 학

습하여, 서버를 타깃으로 하는 대표적인 웹 공격 세

가지를 분류한다. 이를 구현한 모델의 개요도는

Fig. 1과 같으며, 각 과정은 크게 6가지 단계로 구

분된다.

1) 입력값 파싱 : http 요청 패킷에서 페이로드 부

분을 추출한다. 주로 GET 방식에서는 URL,

POST 방식에서는 body 필드의 쿼리에 키

(key)와 값(value) 쌍 중 값에 존재한다.

2) 토큰화 : BPE 기법을 통해 페이로드를 여러 조

각들로 자르고 토큰 집합을 구성한다.

3) 단어 임베딩 : 패스트텍스트의 skip-gram 방식

으로 토큰간의 관계를 학습하고 임베딩 벡터를

추출한다.

4) 시퀀셜 모델링 : 사전 학습한 임베딩 벡터를

Bi-GRU 모델에 입력하여 토큰 순서에 따른 영

향도를 학습한다.

5) 주의 메커니즘 : Bi-GRU의 각 셀에서 출력된

상태를 주의 계층에 입력하여, 페이로드의 공격

유형을 분류하는데 주로 영향을 미치는 토큰들을

선별하고 가중치를 부여한다.

6) 출력 : 덴스(dense)-드롭아웃(dropout)-소프

트맥스(softmax)를 거쳐 입력 페이로드의 웹 공

격 유형을 분류한다.

3.2 토큰화 : BPE(Byte Pair Encoding)

페이로드를 신경망으로 학습 시키려면 텍스트 형식

을 숫자 형식으로 변환하는 벡터화 과정이 필요하다.

벡터화 방식에는 one hot encoding, n-gram,

TF-IDF, 임베딩 등이 주로 사용된다.

벡터화를 위해서는 먼저 텍스트를 일정 단위로 쪼

개는 토큰화 작업을 수행해야 한다. 기존 연구들에서

는 미리 정해둔 키워드 단위로 토큰화 하거나, 문자를

토큰으로 사용하거나, ‘.(온점)’, ‘/(슬래시)’ ‘?(물음

표)’ ‘=(등호)’ 등의 특수문자를 기준으로 자른 문자

열을 토큰으로 사용하기도 한다[6, 7]. Fig. 2는 크

로스 사이트 스크립팅 공격 페이로드를 입력값으로

넣었을 때 토큰화 방식별 출력 값을 비교한 그림이다.

하지만 페이로드는 인코딩, 난독화 등으로 인해 토

큰화의 기준이 모호하며, 기존 방식으로 토큰화 했을

경우 미등록 단어의 비중이 높아 OOV 문제를 유발

한다. OOV 문제란 단어 집합(토큰 집합)에 없는 단

어로 인해 발생하는 문제를 말한다. 시퀀스 모델에

페이로드 입력시 미등록 단어가 존재한다면 토큰들의

문맥적 의미가 제대로 학습되지 않는다.

본 논문에서는 BPE 기법을 사용하여 토큰화 작업

을 수행하였다[8]. BPE는 단어 분리 기법으로 문자

열을 문자 단위로 쪼갠 뒤 가장 빈도수가 높은 유니

그램의 쌍을 하나의 유니그램으로 묶어가는 작업을

반복하면서 사용자가 설정한 개수만큼 단어 집합을

만들어준다. 따라서 코퍼스에 최적화된 단어 집합을

구성함으로써 미등록 단어 발생을 최소화 할 수 있는

장점이 있다.

Fig. 2. comparison of tokenization method

3.3 페이로드 임베딩 사전학습 : 패스트텍스트

웹 공격의 페이로드는 특정한 구조를 가지고 있다.

어떤 토큰들이 함께 쓰이냐에 따라서 공격을 구분할

수 있다. 이것을 분포 가정이라고 하는데, 토큰들의
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Class Train Test Total

Benign 5692 1423 7,115

SQLi 6332 1583 7,915

XSS 4044 1011 5,055

Command

injection
4608 1152 5,760

TOTAL 20,676 5,169 25,845

Table 2. payload sample count

분포에 따른 의미를 학습하기 위해 임베딩 모델을 구

성하고 벡터를 추출하였다. 최근 악성 URL 분류 연

구에서는 단어 기준으로 집합을 구성하여 임베딩하는

word2vec 방식이 주로 활용되고 있다[6, 7].

앞서 언급했듯 페이로드는 자연어와는 달리 미등록

단어의 비중이 높다. BPE 기법을 통해 미등록 단어

의 발생을 최소화 시켰더라도, 방어 필터를 우회하기

위해 대/소문자를 달리 표현(script, Script,

scrIPT)하거나, 프로그래머 마다 다르게 표현

(length, len, charlen) 되는 단어로 인해, 모든

미등록 단어를 커버할 수는 없다. word2vec 방식에

서는 이와 같은 단어들을 전혀 다른 단어로 인식하는

문제가 발생한다.

패스트텍스트(FastText)[9]는 페이스북에서 개

발한 단어 임베딩 방법이다. 표현 학습시 각 단어를

문자(character) 단위 n-gram으로 쪼개어 식 (1)

과 같이 벡터를 계산한다. 는 n-gram의 각 단어

에 해당하는 벡터를 의미하고, 는 문맥에 포함된

단어 벡터를 의미한다.

 
∈
 (1)

따라서 BPE 기법에서 커버하지 못한 미등록 단어

들에 대해서도 의미적인 특징과 구문적 변화 규칙을

잘 잡아낼 수 있다.

예를들어 페이로드 단어 집합 중 ‘<script>’ 단어

에 대한 패스트텍스트의 3-gram 표현 학습 방식은

다음과 같이 표현된다.

u<script> = z<sc+zscr+zcri+zrip+zipt+zpt>

<script>에 대한 최종 임베딩 벡터는 n-gram 상

태의 단어 벡터를 모두 반영한다.

3.4 시퀀셜 모델링 : Bi-GRU

문장은 단어가 배치 되는 순서에 따라 의미가 달라

지기도 한다. 이렇게 순서 정보를 내포하고 있는 데

이터를 시퀀셜 데이터(sequential data)라고 하며,

이 데이터들의 순서 정보를 통해 학습하는 것을 시퀀

셜 모델링(sequential modeling)이라고 한다. 대

표적인 시퀀셜 모델링 방식으로는 RNN, LSTM,

GRU 등이 있다. GRU는 LSTM을 간소화 시킨 구

조로써, 기존 시퀀스 기반 딥러닝의 그래디언트 소실

문제, 장기의존성 문제를 해결한 방식이다.

Bi-GRU는 GRU를 양방향으로 배치한 구조로써,

앞에서부터 바라보는 시퀀스 뿐만이 아니라 뒤에서

앞으로 가는 방향의 시퀀스도 학습하여 뒤의 단어를

봐야지만 인식할 수 있는 단어의 의미도 포착할 수

있도록 설계된 구조이다.

본 논문에서는 입력 페이로드를 토큰화 한 다음,

각 토큰들을 사전학습한 페이로드 임베딩 벡터로 변

환하여 Bi-GRU에 입력한다.

3.5 주의 메커니즘

주의 메커니즘은 문장 내 같은 단어라도 문맥에 따

라 중요도가 다르다는 점을 이용하여 문장의 의미를

구분하는데 중요한 단어를 추출하여 문장 벡터를 계

산하는 기법이다.

페이로드는 그 길이가 무한정 늘어날 수 있기에 악

성을 판별하는데 중요한 단어를 선별해내는 작업이

필요하다. 주의 메커니즘을 적용하면 페이로드의 공

격 유형을 판별하는데 중요한 단어에 집중함으로써

관련 없는 노이즈를 필터링 할 수 있다.

본 논문에서는 이를 구현하기 위해 Bi-GRU의 출

력값을 주의 계층의 입력으로 사용하여, Bi-GRU의

시간별 출력 중 중요한 정보가 있다고 판단되는 단어

에 가중치를 주고 문맥 벡터를 추출하였다.

IV. 실험 및 평가

4.1 데이터 세트

제안하는 모델의 웹 공격 페이로드 분류 성능을 검

증하기 위해 대표적인 웹 공격 3가지인 SQL 삽입

공격, 크로스 사이트 스크립팅, 명령 삽입

(command injection)에 대한 다중 분류 실험을
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Parameter Setting

bpe vocab size 32000

word embedding

dimension
32

word max length 64

bigru unit 128(64, 64)

drop out bigru:0.5, attention:0.5

dense 4

loss function categorical_crossentropy

optimizer rmsprop

epoch 10

batch size 128

Table 3. The parameter settings of our model.

설계하였다. 우리는 각각을 구현하는 공격 도구

Sqlmap[21], commix[22], XSStrike[23]를 통

해 공격을 생성한 뒤 페이로드를 추출하였다.

정상 샘플은 ISCX-2016-URL 데이터셋[24]에

서 페이로드에 상응하는 파라미터만을 추출하여 구성

하였다. 각 유형별 샘플의 개수는 Table 2와 같다.

4.2 실험 환경 및 주요 파라미터 설정

실험은 텐서플로우와 케라스를 주요 프레임워크로

사용하였고, Intel Core I7-7770, ram 32GB,

gpu gtx1060 6GB 환경에서 수행하였다. 매개 변

수를 조절하며 실험을 수행한 결과 주요 파라미터는

Table 3과 같이 설정하였다.

bpe vocab size는 토큰 단위를 구분하기 위해 학

습한 토큰 집합의 수를 말한다. 학습을 위한 최소 토

큰 개수는 66개이다. 본 논문에서는 일반적으로 자연

어 처리에서 사용하는 32,000 토큰을 사용하였다.

word embedding dimension은 임베딩 사전학

습을 통해 32000개의 각 토큰을 몇 차원으로 출력

할 것인지 정하는 매개변수이다. 즉, 웹 공격 유형

구분에 필요한 토큰들 간의 분포 관계를 표현하는 주

요 특징(feature)의 개수라고 볼 수 있다. 4개의 페

이로드 유형을 구분하는 작업(task)은 자연어 처리

작업에 비해 적은 출력 차원이 필요할 것으로 예상되

어, 1부터 200까지 차원 수를 변경하여 성능을 평가

한 결과. 32차원 이상부터는 변화가 크지 않음을 확

인하였다. 향후 다른 유형의 웹 공격 샘플을 추가하

는 등 분류 작업(task)의 난이도에 따라 더 높은 차

원으로 값을 설정할 필요가 있다.

word max length는 토큰의 최대 길이를 말한다.

실험 데이터셋의 평균 토큰 개수 61개를 기준으로 64

개로 구현하였다. 페이로드 토큰이 64개 미만일 경우

나머지는 0으로 패딩처리하여 Bi-GRU unit으로 전

달 된다. Bi-GRU unit의 개수는 최대 토큰 길이에

따라 정방향, 역방향 각각 64개로 설정하였다.

과적합을 방지하기 위해 Bi—GRU층과 주의 계층

에는 0.5의 드롭아웃을 설정하였다. 그 외에 덴스를

거친 뒤 소프트맥스로 웹 공격 유형을 분류하였다.

loss 함수는 categorical_crossentropy이며, 최적

화 함수는 rmsprop, 실험 에포크는 10, 배치사이

즈는 128로 설정하였다.

제안하는 모델의 우수성을 증명하기 위해 기존 연

구에서 제안한 모델과 성능을 비교하였다. 평가 지표

로는 정확도, 정밀도, 회수율, F1점수를 사용하였으

며, 4가지의 유형을 구분하는 다중 분류이기 때문에

각 유형별 결과의 macro 평균으로 계산하였다.

- model A[15] : 전통적인 웹 방화벽 modsecur

-ity로 공격을 분류하였다. 공격 분류에 사용된 룰

셋은 OWASP의 Core Rule Set이다.

- model B[8] : 특수문자 기준으로 토큰화를 수행

하였고, word2vec 방식의 임베딩 학습을 거쳐,

Bi-LSTM 신경망으로 구성하였다.

- model C[9] : model B에서 주의 메커니즘을

추가한 모델이다.

- proposed : BPE 기법으로 생성한 토큰 집합에

대해 임베딩 벡터를 추출하였고, 신경망은

Bi-GRU로 구성하였다.

Table 4는 각 모델과의 웹 공격 분류 성능을 비

교한 결과 표이다. 제안하는 모델이 accuracy

precision, recall, f1-score 네가지 항목에서 모

두 기존 모델보다 높은 점수를 얻었다. model B와

model C의 비교를 통해 주의 메커니즘 적용에 따

른 성능 향상을 확인할 수 있었고, 미등록 단어가 많

은 페이로드를 대상으로 하는 분류 작업(Task)일

때, BPE 기법으로 구성한 단어 집합을 임베딩한 모

델에서 가장 좋은 성능을 얻었다. 또한 loss 값이 빠

르게 안정화 되는 것을 확인할 수 있었다.
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Model Accuracy
Precision

(macro avg)

Recall

(macro avg)

F1-score

(macro avg)

modsecurity [15] 0.9440 0.9522 0.9440 0.9441

word-word2vec-bilstm [8] 0.9861 0.9888 0.9865 0.9876

word-word2vec-bilstm+attention [9] 0.9918 0.9917 0.9918 0.9917

bpe-fasttext-bigru+attention (proposed) 0.9990 0.9993 0.9987 0.9990

Table 4. Performance comparison with other models

V. 결 론

본 논문에서는 웹 공격 페이로드를 기반으로 웹 공

격 유형을 분류하였다. BPE 기법으로 페이로드에

적합한 단어 집합을 추출하고, 패스트텍스트를 통해

페이로드만의 임베딩 벡터를 사전학습 하였다. 임베

딩 벡터를 Bi-GRU 신경망과 주의 메커니즘을 기반

으로 학습하여 웹 공격 유형을 분류하였다.

제안하는 모델의 우수성을 증명하기 위해 공격 도

구로 생성한 웹 공격 페이로드 샘플로 데이터셋을 구

축하고 비교 실험을 진행하였다. Bpe vocab size,

word embedding deminsion, word max

length 등 하이퍼파라미터를 조절하여 성능을 비교

하고, 최적의 성능을 내는 파라미터 값을 추출하여

기존 연구 모델과 비교하였다. 그 결과 정확도, 정밀

도, 회수율, F1점수 네가지 항목 모두에서 기존 모

델보다 높은 점수를 획득하였다. 특히 정확도는

0.9990을 얻었다.

향후 더 다양한 웹 공격 유형의 샘플을 확보하여

배치 학습이 아닌 온라인 학습 형태로 구성한다면 기

존 웹 방화벽의 패턴 탐지 모듈을 대체할 수 있을 것

으로 예상된다.
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